
A'qx HCToPI{lcl{l,l APXIII tit0l rA[A

ffi-,'*.'c}[,ru,.;'.=,
Ha o0$8il noj 6es6egHocru (,,Cn. uauu.rK PC", 6p.6/2016 u94/2017 u

77/2019) y AtubeM reKcry: 3axon, qJraHa 2. Ypea6e o 6ruxeu caapxajy aKra o 6es6eAHocru
un$opuaqlloHo-KoMyHl4KaunoHl{x cprcreMa oA uoce6uor aHauaja, Haqr.rHy trpoBepe u cagpxajynsneruraja o
lpoBepu 6es6eAHocru uuQopurarluoHo-KoMyHr{Karlr4oHr.rx cprcreMa oA noce6Hor:Hauaja (,,Cr. rrtacHuK PC",
6p. 9412016), oapea6u Ypeg6e o 6ruaxeu ypelemy Mepa 3arxrure unrpopMarlproHo-KoMyHlrKarlr4oHux
cl4creMa oA noce6nor suavaja (,,Cr. uacHraK PC", 6p. 9412016), rao ra Ha ocHoBy qnaHa 49. Craryra
I'lcropujcxor apxuBa Eeorpa4a, Yrpannu o46op I,lcropujcrorapxnBa EeorpaAa, na cnojoj XX Cegnuuu
oapxaHoj la:aa 3 I .10.2024. roArirHe, 4oHocu,

IPABIJIH]IK O EE3EEAHOCTI,I
IIHOOPMAIIIIOHO-KOMyHI,IKAIIIIOHI{XC}ICTEMA

IICTOPI{JCKOI APXI,IBA EEOI PAAA

IIp"tnre,

rl"rran 1.
OsuN{ flpanulul,txoNr o 6es6eAHocru r,ruSopuaqxoHo-KoMyHr{KarluoHux cucreMa I,Icropujcxor apxr.rBa

Eeorpa4a (y 4a-rsena reKcry: flpanumrNx) yrepbyjy ce u 6ruxe 4eQuHuruy Mepe 3arrrrr,rre, npr,rHrlnilu,:aatuH
u npoueAype nocrlr3auba Lr oApxaBarf,a aAexBarHor Hr.rBoa 6es6eAHocru clrcreMa, Kao H AyxHocrlr,
oeraurhelra I{ oAroBopHocru Kopr,rcHrrKa unsopvrarurrKux pecypca y Zcropujcxou apxuBy Beorpa4a (y
IaJbeM reKcry: Apxun).

I{n.renu

9.nan 2.
I{u.rrenu 3a AoHorrrerre llpanruHr.rxa cy:

1. Aonpl4Hoc [oApl3arby olIrITe cBecrlr o pu3r,rqr{Ma H onacHocrr4Ma xoje cy Be3aHe:a xopuurhe6e
nn$opuaquoHtrx rexuoloruj a;

2.rututtuu*tzaquja6e:6eAnocHr,rx[Hrlr,rAeHara;
3. AonpuHoc pasnojy o4ronapajyhux 6es6eaHocHrx aur.rKauuja r.r o6es6eluBarbe KoH3rrcreHrHe KoHTpone

cBLIx KoMtIoHeHara uH$oprraaqrroHo-KoMyHuKarluoHor clrcreMa (y aa;seu rexcry: I4KT cncrervr).

llpuuena

{;ran 3.
flpuueua oApe.ua6a oeor fIpau.IJIHLIKa je o6anesna 3a cBe opraHr.r3auraoue je4uHnqe Apxaea r{ 3a cBe

3alocJleHe - KopLIcHLIxe uH$oprraarl,rrrrr.rx pecypca, Kao H :a rpeha nuua Koja Kopr.rcre uHQopuaruuxe
pecypce Apxnna a xojra rraopajy 6urn ynosHaru ca caApxuHoM flpanuluurca r nocrytarkr y cKnaAy ca
rberoBuM oApeA6aua.

Henomroname oapea6u oBor flpanuruura floBnaqu Ar{cuurnr.rHcKy oAroBopHocr Kopr.rcHr.rKa

un$opuau{rrKr,rx pecypca.
3a npaherre npHMeHe onor fIpanruIHI{Ka Ha4neNuo je OAererre 3a Arrrr{TirJruzaqujy, unxpo$urMoBarLe pr

rexHr.rrrKy 3arxruTy apxr,rBcKe rpabe.

llojnronu

rl.rraH 4.
Iloje4unu il3pa3n ynorpe6reHr{ y oBoM flpanumruxy uuajy cleAehe 3Harrerbe:

1. unSoprraaql4oHo-KoMyHuKaul,IoHl,I cplcreM (I4KT cucreu) je rexnolorrrKo-opraHr,r3arrrroHa rleluna roja
o6y<aara:

I .l.enerrpoHcKe KoMyHLIKauHoHe Mpexe y cMr,rcny 3aKoHa roju ypelyje eneKrpoHcKe KoMyHuraquje;
l.2.ype\aje llnu rpyne rr,ref yco6no rroBe3aHux ypetlaja, raKBux Aa ce y oKBHpy ypellaja, oAHocHo y oKBr,rpy



6apen je.unor r.r3 rpyre ypefaja, Bprxr ayroMarcKa o6paaa roAaraKa xopuurhemeM parryHapcKor

rporpaMa;
l.3.noaarre roju ce roxparbyjy, o6pabyjy, rperpaxyjy unurpeHoce nouohy cpeAcraBa u3 noA-raqxe (1.1) u

(1.2) ose raqKe, a y cBpxy rbr,rxoBor paAa, yrroTpe6e, :aunvffe vrru oApxaBalsa;

l.4.opranu3auuoHy crpyKrypy ryreM xoje ce ynpaBrba zKT cucrenaovr;

l.5.cse rr{rroBe c}rcreMcKor H anJrr.rKarr.rBHor co$reepa u coQrnepcxe pasnojue €urare

2. uusopruauuona 6es6eAHocr rpeAcraBJba cKyrl rr,repa roje orraoryhanajy Aa noAaqu xojtlua ce pyxyje

nyreM I4KT cucrerraa 6yay garuruhenu oA HeoBJrauhenor [pucryla, Kao LI Aa ce 3aIxrI'ITI'I I'IHTerpI'ITer,

pacnonoxuBocr, ayreHTr{qHocr r,r HenopequBocr rlax IIoAaraKa, ILa6uraj cucreu tfynrquonucao xaro je

npeaeufeno, xa.qa je npe4nr,rfeno r4 noA KoHTponoM osrauheHrax nr4rla;

3.uurerpureT 3Haqu oqyBaHocT H3BopHor ca,Upxaja I'I KoMIIJIeTHocTI'I IIoAaTaKa;

4. pacronoxunocr je cnojcrno roje :uavu .qa je uoAaraK AocryrraH n yuorpe6rslrB Ha 3axreB ouaruheuux

nurra oHAa KaAa IrM je uorpe6aH;
5. rajnocr je o6er6efunarbe AocrynHocrr.r nutpoprvraUuja cauo osrauheHrM KopI'ICHI'IULIMa IauQopuaruvxux

pecypca, Kao r{ nerraoryhuocr rrpprcryna nn$opruaqujarraa JII,Iu[rMa roja neuajy raKBa ouaurherra;

6. aAMr.rHr.rcrparopcKo oeraurherbe je npano Kpeupalba, AoAeJIe, 6loxllpama L yKI'IAaILa KopHcHI{qKI'Ix

Hiulora 3a llpHcryfl Ian$opNraruqKuM pecypcl{M a;

7. KoprrcHr{r{Kr.r HirJror [peAcraBJba Kopr{cHlrrrKo LIMe LI no3LIHKy, Ha ocHoBy xojux unQopuaruqKl4 pecypc

cnpoBo.uu ayrenrnQuxauujy (nponepy r,rAeHrllrera KopLIcHLIrca) u ayropl{3allujy (nponepy npaBa

npucryrla, oAHocHo osrauhelra xopl'Icnuxa);

8. aAMraHr.rcrparopcKr{ HaJror je uzuror rcoju orr,roryhana npucryr H aAMTIHI'Icrpaqujy uuSopuaruvrux

pecypca, Kao I{ yHolxel+,e I,I I,I3MeHy cBlrx ocTiIJIITX KOpI,ICHI'IIIKIIX Hi]JIOra.

g. Mepe 3arrrrnre I,IKT cucreMa cy rexHuqKe LI opraHll3aqnoHe Mepe 3a ynpaBJbarbe 6e:6e.quocHl'IM

pr,r3I,IuLIMa I,IKT c ucrerraa;

10. ernunaenr je ynyrparrrrba LrJrr{ crroJbHa oKoJrHocr rojona ce yrpoxaBaultr HapyrraBa un(popnaaqtlona

6e:6e.qnocr;
I 1. VpN (Virtual Private Network) je ,,rpr{BarHa" xovryHuxauEoHa Mpexa xoja orraoryhana ropucHuul'IMa Ha

pasgnojeuuu loraqujaua Aa npeKo janne Mpexe jeAHocrasHo oapxanajy rarutnheHy KoM)'HI'IKauujy;

Mepe 3a[rrlrre

r{nan 5.

Mepa:r,ra 3arrrrr.rre ce o6es6efyje upeneuquja o.q HacranKa I,IHIILIAeHaTa roju yrpoxanajy o6asJbarLe

A"rurroara Apxuna, oAHocHo 3arrrrr{Ta noAaraKa caApxaHl{x y I4KT crlcreMy oA HeoBJlallhenor Ilpplcryrla,

vro4usnxaquje, xopumherra r{ AecrpyKrluje, ua HatII{H Aa IrHTerplrrer, rajHocr L pac[onoxl{Bocr noAaraKa

ne crraejy 6nru xounpoMI,IToBaHI{.

lln$opnrarrqKn pecypca APxuna

Ilran 6.

I,In$opuarprrrKr.r pecypcn Apxuna cy cBr{ pecypcu roju cagpxe rocnoBHe un(popurauuje Apxuna y

ene1rpoHcrcou o6rymy :an:n cnyxe 3a rpucryrl KopLIcHrIKa I4KT cucreMy yKJbytlyjyhu cBe eneKTpoHcKe

3anr{ce, paqyHapcKy onpeMy, rrao6urue ypelaje, 6ase noAataKa, nocJIoBHe aTIJII{Kaquje, web loxaquje u

CJII,IqHO.

Ilpeguer 3allrrrrre

rfuan 7.

flpe4uer 3aIrIrLIre o6yxnara:
1. xap.urepcre u co$rBepcKe KoMtIoHeHre IanSoprvratrqKl'Ix pecypca;

2. noAarre xoju ce o6pabyjy unu uynajy na un([oprr,rarnrlKl{M pecypcl{Ma;

3. ropncuurrKe HaJrore H Apyre rroAarxe o Kopr.rcHlrquua nnQopMarurlKl,Ix pecypca y Apxuny.

Kopnururc nHQoprvraurqKrrx pecypca
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rllran 8.
KopucHux un@opnaarrltmIlx pecypca jecre nocraBJbeHo Jrr,rue, 3arrocJreHo nr,rqe Ha ueogpeleuo krtLt

o4pefeuo BpeMe, nuue aHraxoBaHo no ocHoBy yroBopa, KoHcyJrraHT Lrltvr Apyro p4uo aHraxoBaHo nr{[e
rorvre je o4o6peu rpplcryn HeKoM un(foprraaurqKoM pecypcy Apxzna, Kao r.r Kopr.rcHr{q[ I4KT ycnyra.

Kopucnur ranSoplaarurmux pecypca oAroBopaH je sa [paBrrnHy ynorpe6y, TarrHocr r.r curypHocr
rloAaraKa npEnI4KoM ropuurherra ranSoprr,rarr.rrrKr.rx pecypca Apxuna, oAHocHo Jrr.rtrHo je ogronopaH 3a
ocrBapr.rBarbe cnojcrana nolaraKa y I,IKT crrcreMy Apxuna.

KopucuNx zu$opuaraqxr,Ix pecypca HeMa rIMoBr.rHcKa npaBa na4 r.ru(popMarr{rrKr.rM pecypcr,rMa Apxuna.
AgutEuucrparop, Ha ocHoBy npeIIH3Hor nr.rcaHor 3axreBa HenocpeAHor pyKoBoAlroqa, go4eryje

KopI'IcHI{Ky LilrQopuaq}IoHor pecypca Kopr.rcHutrKo r4Me, no3r.rHKy r4 npunulernje, Kao u HirJror 3a
eneKTpoHcKy rrorxTy.

Kopncl'rry uuQopuaruurzx pecypca Ao.ueJbyjy ce caMo npnnunernje xoje cy HeorrxoAHe 3a
peanu:aquj y rberoBr.rx paAHrx o6anesa.

Y clyvajy [pecraHKa paAHor oAHoca unu parHor aHraxoBarra y ApxnBy Kopr,rcHury uusopMarr,rrrKrrx
pecypca yruAa ce rpaBo npr{cryra I4KT cucreuy.

o npecranKy pa.(Hor oAHoca unn paAHor aHraxoBarLa, Kao r{ o npoMeHra paAHor Mecra Kopr{cHr.rKa
nn$oprraauarrKl,Ix pecypca, HenocpeAHlr pyKoBo.uunaq je AyxaH Aa o6asecrz OAemerre lr.rrarrsauujy,
vrrarcpoQnnMoBalle u 3anrrvITy apxr.rBcKe rpabe paAr.r yKl{Aarra, oAHocHo r,r3MeHa np[crylH]rx npznulerlaja
TOr KOpUCHT{Ka.

Kopucnux un$opnaarplqxl4x pecypca, HaKoH rrpecraHKa paAHor aHraxoBarrra y Apxuny, He cMe Aa
orKpI{Ba rIoBepJbIrBe I{ Apyre zH0opuauzje xoje cy ol :Havaja sa nn$oprraarlrroHy 6es6e.ryrocr ZKT cucreMa.

Tpeheu nully Mory ce o4o6puru npaBa rrpr4cryrra I,IKT cucreMy y3 nperxoAHo cKJrararbe ogronapajyher
yroBopa, rojurra ce npeqll3Ho AeQuHI,rruy ycnoBr.r u o6una [paBa npr{cry[a, yxryvyjyhu u cBe peJreBaHTHe
6e:6eAHocHe 3axreBe.

Aro ce ycraHoBu rloBpeAa yroBopHe o6asese Hnr.r npeKopaqerle oerauherba rro ocHoBy yroBopa,
o4o6peHu rrprrcryrr ce oAMax yxr4Aa.

[yxnocrr KoprrcHrrKa unQoprvrarrrrrKrrx pecypca

rl"rran 9.
Kopzcnur He cMe Aa cnpoBorl,I aKTI,rBHocrz roje Mory yMarLHTu :alrn Hapyrrr4Tr,r cflrypHocr, rroy3AaHocr

I{nr,r HopMirnn o (f ynrqr,ro Hr.r ca}be I,IKT cucreua Apxuna.
Kopucnux go6uja un0opnaarurrre pecypce Ha rcopuruherre ucKJByrruBo y rocnoBHe cBpxe, a Apxr,rn

3aApxaBa npaBo 4a Lrn$opuaruqKe pecypce floByqe y 6uno KoM TpeH],rKy rd y norrqrHocrr4 3aApxra cBe
IroAarre, 6es o6anege Aa r{x HaKHa.{Ho npeAa Kopr.rcHr.rKy.

KopucHux HerIpeHocI{Be paAHe craHr.rqe je 4yxau Aa rrocJroBHe [oAarKe cMerura Ha o4pefeue MpexHe
pecypce Apxuna.

I'Iayserno oA craBa 3. osor iuraHa, :6or norpe6e nocra, rroAaur,r ce Mory [pr4BpeMeHo cMecrr4Jrr.r Ha
JIOKaJIHLI ALICK HelpeHocHBe Pa.qse cTaHr{rle, aKo ce ca Tr.{M carJracu HerrocpeAHr{ pyKoBoAr.rnarl KopHcHHKavt
OAerrema 3a AI{II,ITIIJIuzagujy, rrauxpoSu,rMoBarLe H TexHHrrKy 3arrrrr.rry apxr{Bcxe rpafe.

Kopucuux [peHocLIBe pa.qse craHnue r{Ma rrpaBo Aa rrpr,rBpeMeHo cMerrrra nocnoBHe rroAarxe Ha JroKirJrHkI

.qI{cK [peHocI,IBe paAHe craHI{IIe, Kao H O6anesy Aaypary xonnjy AoKyMeHara ca JroKirJrHor Ar,rcKa Ha MpexHe
pecypce Apxrna.

Kopzurux IaH$opuarurrxl,Ix pecypca AyxaH je 4a noruryje rE cre4eha npanura 6ea6e4Hor u [pr,rMepeHor
xopuruherra nu$opuarrrqKr{x pecypca, rn ro Aa:
l.ropucrx unQopnrarurrKe pecypce ucKJbyqr,rBo y rocJroBHe cBpxe;
2. [pHxBarI,I Aa cy cBLI noAauLI xoju ce cxJraAr{rxre, rrpeHoce r{nu flpoqecupajy y oKBr{py nusoplraruuxux

pecypca BJIaoHLITIITBo Apxuna Lr Aa Mory 6vru upe4Mer HaArneraeba pr nperneAarba;
3. rlocryna ca [oBepJbI,IBLIM [oAarlr.rMa y cKnaAy ca nponucr{ua, a noce6Ho npr{nr.rKoM Korruparba r{ rrpeHoca

noAaTaKa;
4.6eg6eano vyna cnoje Jro3rrHKe, oAHocHo Aaux He o.qaje Apyrr.rM nr.rqr,rMa;

5 . uerra Jro3r.rHKe carJracHo yrnp! eunu flpaBr{nraMa;
6. flpe cBaKot yAiubaBalba oA paAHe craHr.rqe, o4jaaz ce ca crrcreua (,,u3loryje"), oAHocHo 3aKJbfra paAHy

craHlrqy (CTRL+ALT+DEL+LOCK nnu WINDOWS L);
7. KopLIcrIa DVD-RW, CD-RW u USB eKcrepHe rraeuopuje na pa4uoj craHrarlr,r noruryjyhu o,qpea6e roje ce



oAHoce Ha 6eg6eAuoc'r I4KT crrcreMa v rroBepJbllBocr tloAaraKa, ys o.4o6perre HenocpeAHor

pyKoBoAlroqa ?r pyKoBoAr,roqa OAe-nerra 3a Ar{rplTilnuzaqujy, unxpo$nnMoBalbe I'I TexHutIKy 3allrrlrry

apxr.IBcKe rpafe:
8. 3axreB 3a LrHcrirnarlujy co(prnepa vilil xapABepa rIoAHocI,I y nucanoj $oprrau, ogo6peH oA crpaHe

HenocpeAHor pyKoBoAuoua;
g.o6es6eaH curypHocT rroAaTaKa y cKnaAy ca eaxehuNr npom,rcr4Ma;

10. upncryna uu(popuaTur{Kr.rM pecypcr{Ma caMo Ha ocHoBy eKcrIJrI,IqLITHo AoAeJbeHLIx KopI{cHpIqKLIx rpaBa;

11. ne cMe Aa 3aycraBJba pa[\vilu 6pnrue aHTLIBLIpy0HI,I [porpaM, Melba beroBe no.UelreHe onUl{e, }IUITId la
neosramheHo r,rHcriIJII,Ipa Apyru aHTI,IBIrpycHI'I flporpaM ;

12.ne cue laHapaAHoj craHr,ruu cKJraAr{rrrru cagpxaj roju ne cnyx}I y nocnoBHe cBpxe;

13.uspalyje 3arrrrrrrHe xounje rroAaraKa y cKnaAy ca rporHcaHLIM rlpoueAypaMa;

14. ropucru|lttrpaner u I4nrepuer u-uej:r cepBlrc y Apxuny y cKnaAy ca rporucaHllM npolleAypaMa;

15. upuxnau.r Aa ce o4peleue npcre nnQopMarr.IqKux LIHrepBeHIInja (n:paAa 3aIIrrI'ITHI'tx ronuja, upgrade

ftrmware, IloKperalbe aHTLIBI{pycHoI IlporpaMa u c:r.) o6an-rsajy y ympleuo BpeMe;

16. upuxnaril AacB1tnpucrynu un(popuaruqKl4M pecypcLrMail Iau@oprr,raqujauatpe6a llaiylY 3acHoBaHI4 Ha

npI,IHIIHly MHHI4MIIJIHe HeOIXoAHOCTI'I;

17. npuxaau,r Aa rexHr.rKe cr{rypHocrlr (anrunnpyc [porpaMu, firewall, cucreMl{ sa .4erexupljy yflaIla,

cpeAcrBa sa ruu<fpuparbe, cpeAcrBa 3a npoBepy plHrerpurera u aP.) cnpeuaeajy noreHIlnjalHe rperlbe

I4KT cncreuy.
18. ne cMe Aa v1craJr:glpa. uo.qutpuxyje, ncx,'syuyje Ns palia :,1.rwr 6pnrue 3aIrrrI{THI{, crlcreMcKu AJII\

arIJI[IKaruBuu coQrreP.

Ees6eAHocuu upoQuJr KoprrcHrrrca unQopnrarllrrKrrx pecypca

r{ran 10.
y sasucHocrr{ oA orrrrca 3aAaraKa r.r [ocJroBa paAHor Mecra na roje je pacnopefeu, xopllcnux

untpopuarprrrKlrx pecypca, Ha npeAnor Helocpe.uHor p)'KoBoALIoua, crllqe o.upefeua fipaBa upucryna I'IKT

cucreMy Apxuna.
ArupruucrparopcKa ouaurherra Mory Ao6urpI caMo JILIua roja cy 3aAyxeHa 3a oApxaBarbe

un(foprraarur*r* p."ypca y Apxuny, y3 rrperxoAHy carnacHocr pyKoBoAI.IorIa OAe;rema3a lvturalruI3aqnjy,
Nrurpo$unMo Balbe I,I TexHIaqKy 3aIxrI'ITy apxHBcKe rpa! e.

Kpeuparre Jro3rrHxe

rfuau 11.

Jlo:rasra Mopa Aa caApxr{ Mr4Hr,rMyM ceAaM KapaKTepa roM6raHosaHl{x oA MaJIux I'I BeJII'IKI'IX cJIoBa,

qutf apa utulu cnequjaruux 3HaKoBa.

Jlogunra He cMe Aa caApxr.r r4Me, rrpe3uMe, AaryM poferra, 6poj rene$oHa I{ Apyre npero3HarJbuBe

rroAaTKe.

Axo xopucunx nntfopMarprqKux pecypca [ocyMlba Aa je Apyro nilqe orKpl{no lreroBy no3I{HKy AyxaH Je

laucry oAMax [I3MeHI{.

Yuorpe6a Koplrcnlrqxof HaJrora

rfuan 12.

KopucHuvxr4 HrrJror Moxe Aa ylorpelnasa caMo Kopuurur uHsopMarlr{Kl4x pecypca xoue je ucru
H3AaT.

Kopuqrux uuSopua'ruurux pecypca He cMe La ouoryhu ApyroM lnIIY xopnruherre rberoBor

Kopr.rcHlrqror Hiulora, ocuM aAMrtH[Icrparopy y cnyuajy no.4euaBalba paAHe cTaHI'Iqe.

Kopucuur un(popuraruqKux pecypcaje ueuocpeAHo oAroBopaH 3a aKTpIBHocua roje cy peanl43oBaHe Ha

ocHoBy lberoBor KopI,IcHuqKol Hanofa.
Kopncuuuxra Hano3r.r ca aAMlrHucrparopcrcurra onltaruhelbl,IMa Kopllcre ce caMo :a norpe6e HeolxoAHLIx

uurepneuqnja xojuua ce o6ea6elyje HecMeraH pal un$opuarnuxux pecypca (V AtLIbeM reKcry:
nn$opuaruqKe uHrepBenqraj e).
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Yuorpe6a aAMrrHrrcrparopcKor HaJrora

9ran 13.
Agunnucrparopcrll HiIJIo3r,r cBr.rx [ocJroBHr.rx auluxaquja, cepBepa 6asa noraraKa v cr{creMc1r.rx

annr'Ixaquja 3a ynpaBJbarbe MpexHoM onpeMorra u ypefajvtvra3a cKJraAlrrxrerLe rroAarara.rynajy ce y Qajnyxojz je 3arruzheu, KpLIlroBaH u Aocry[aH caMo pyKoBoAr{ouyoAeJberra 3a Ar.rrrarirnr.r3 a\ujy,
rvrrarpo$rnMoBarbe H TexHHrIKy 3aruTI,ITy apxHBcxe rpale, Kao H nr,rqr,rMa xoje o4pelyje pyxoeoIuJrarl
O4errerra 3a Lutvtruruzaryujy, naurpo(pr.rnMoBarLe r.r rexHurrxy 3arrrrr4Ty apxr.rBcre rpafe.

flpano xopuuherra aAMllHucrparopcKor Hirrrora unrajy caMo arMr,rHlrcrparopr{ 3a norpe6e
un(popuarrLlKllx LIHrepBeHuuja roju no norpe6u Bpme rpoMeHy a1Mr.rHr,rcrparr.rBHr,rx HurJrora.

llocryuqu y c"uyuaj eurMa crrrypHocnrrx rrHrlrrAenara

rlnau 14.
Kopncuux r,rHQopnrau4rrxllx pecypca AyxaH je La,6es orrararra, upujawr HenocpeAHoM pyKoBoAHorIy

cBaKo yoqaBarbe rlnu cyMrLy o Hacrynarby r,rHurueHra xojnrra ce yrpoxaBa curypHocr ZKT cucreMa.
I'IuQoprr,raqerjy o I{HIILIAeHTy pyKoBoAr{nau u3 craBa 1. oeor qraHa AyxaH je aa oAMax npocneAr,r

arMrlHllcrparopy, Kao x pyKoBoAuorly OaerserLa 3a rvrvrraJru3a\iljy, rvrurpo$nnMoBarbe H TexHur{Ky
3arrrrr.rry apxr.rBcKe rpale.

IIo npajaru I4HIILITeHTa Mopa ce nocryrrarr,r aAeKBarHo r{ e@uxacuo, a ro xr.rrHoM rrocTynKy y
c:ryuajenzrraa:

l. uapyuraBama rroBepJbrrBocrr.r un$opuaquja,
2. orxpunarra Br{pycavilvt rperxaxa y SyurquoHr.rcamy anruraquja,
3. numec'rpyKr{x noKyluaja neayroprr3oBaHor npprcryna,
4. cucreucxr.rx naAoBa r.r npecraHKa paAacepBuca.
OAererre 3a Aurr{TaJruzagujy, uuxpolpnnMoBarre r,r rexHr.rqK} 3arrr1u1y apxr.rBcKe rpaleje AyxHo Aa o

I'IHUaAeHTy xojn zr*la sna'rajan yruqaj Ha HapyuraBarre nnSopMarluoHe 6es6eAnocrn o6arecu.r HalnexHri
opraH, y cKJIaAy ca 3aKoHoM rojuu ce ypelyje uH(poprraaquona 6e:6eAHocr.

3amrnra oA 3r'roHaMepHor coQrrepa

rllan 15.
3aurrura oA 3noHaMepHor co(preepa Ha Mpexu cnpoBoArr ce y ur{Jby 3arrrrr,rre oA B}rpyca r{ Apyre Bpcre

3noHaMepHor KoAa xoju y patlyHapcKy Mpexy Mory.qocnerr.r r,rHrepHer xonexqrjou, u-uejloM, 3apaxeHu
npeHocHI,IM nae4njnnaa u ypelajuua (USB neuopuja, CD r.rr4.), uucra-uauujoM Henr,rqeHuupaHor co(frnepa z
CJI.

Y qnrsy 3aIIIrLIre I4KT cucreMa oA MirJrr.rqpro3Hor coQrnepa HeorrxoAHa je npnrvrena:
l.luuenuupanor co$rrepa, oAHocHo :a6pana xopumhema Heayropra3oBaHor co(frnepa;
2. rlpaBuna 3a 3aITITLITy oA pu3r.rKa rrprrnuKoM rrpey3r{MarLa Sajnona r,r3 eKcrepHrrx r.r3Bopa

aurrExaqnja u cr.)
flpull.Ixou npey3lrMalba Sajnona v3 craBa 1. ra.rxa 2. onor LrJraHa rrpeHocr4Br,r rrre4nju u/uriu

xoprurhema rraopajy 6urn nporepeHr.r Ha rpacycrBo Br{pyca.
Aro ce yrBpAIl Aa npeHocun ueAIaj ulutu ypebaj caApxr.r Bupyce, Bprrrr ce quurheme ue4raja I ypebaja og

Bupyca, y3 carnacHocr roHocrorla MeAr{ja I ype\aja.
Prsur oA eBeHryzIJIHor ry6utra rroAaraKa npunr.rKoM quruherra nae4uja I ypehlaja aHTr,rBr.rpycHr.rM

coSraeporrr, cHocr{ roHocr.rnarl rrae4r.rja I ypetlaja.
HeAossoJbeHa ynorpe6a nurepnera o6yxnara:

o I{HcrzuII4paILe, gucrpz6yqrajy, orJrarrraBarbe, npeHoc vttw Ha Apyru Haqr,IH qvmeme AocrylHr.rM
,,ruparcKl,Ix" Lutkr Apyrux co$rnepcrux [pol{3Boga xoju Hr{cy n}rqeHrlr{paHr{ Ha oAroBapajyhu Harr[H;

' HapylxaBalbe curypHocrra Mpexe urvt Ha Apyrlr HarruH oueuoryhaname [ocJroBHe r4HTepHer
rouyunraqnje;

' HaMepHo IrIHpeIbe AecrpyKrr4BHr.rx l,t orrcrp].KTr4BHr.rx [porpaMa Ha r.rHTepHery (uurepner Bkrpycla)
I{HTepHer rpojaucrn Kolbr{, r4HTepHer upBr4 r.r Apyre Bpcre 3noHaMepHnx co(prnepa);

.He.qo3BoJbeHo Kopr.ruherre 4pyruTBeHr,rx Mpexa r.r Apyrux r4HTepHer ca4pxaja;

(nogarara,

ypelaj npe



.npey3lrMal6e noAaraKa BeJruKe,,TexI,IHe" Koje npoy3poKyje ,,3aryllrerr,e" ua upexu;

. [pey3[IMarre uarepuj ana salxruheHllx ayropcrlaM npaBI'IMa;

. ^ 
*opr-herre lzlrroea roju Hr.rcy y Be3r{ ca [ocJroM (rnegame Suluona, aylluo I4 BuAeocrpeaMlrHr u cn.);

. HeAo3BoJbeHlr up?rcryfl ca4pxajy, [poMeHa ca4pxaja, 6pucame IanI{ npepaAa ca4pxaja npexo I'IHTepHera.

Kopraqruqurr,ra roju HeaAeKBarHr{M Kopuuherreu I,IHrepH€ra y:porcyjy 3aryuerLe, trpeKuA y paAy un]I

napyuanajy 6es6eaHocr Mpexe Moxe ce oAy3erl4 npaBo npl{cryra'

CurypHocr eJIeKTPoHcKe rlollrre

rl.rras 16.
y uuJby cr{rypHocru ropuurheba cepBuca eneKTpoHcre [oIrITe uropajy ce [olrrroBauE cleAeha rtpaBt,i',na].

1. eneKTpoHcKa norrrra ca [ptrno3r4Ma He CMe ce orBaparr4 aKo AOna3I,I Ca CyMrbI'IBI',IX I'I Heno3Harux a4peca'

seh ce rraopa us6prcaru;
2.za6par+eao je xopuurherre e:rexrpoHcKe rlollrre y npI'IBarHe cBpxe;

3. [porpaMr{ xoju ropncre cepBrrce eneKrpoHcKe IIoIrIre uopajy ce I'IcKJbytrI'Iru KaAa ce paqyHap He

KOpucTpI.

Y cryuajy 6pucawa noAaraKa

rbr4xoBo HerloBparHo 6pllcame.
flpenocunn ue4uju Ir3 craBa

yHI,IIrrreHu.

flocrynarre ca [peHocHBr{M uelujurvra

rl.rran 17.

roju ce HirJra3e Ha rpeHocunuu ueAujr.rMa, rrorpe6no je o6es6eArru

l. osor qJraHa, rpe craBJbarba BaH ynorpe6e, rraopajy 6nru $usuuxr.r

1.

2.

@rlslr.rxa curypHocr nnQoptrarlrqKrrx pecypca

rl;ran 18.
y uprJby Srsuure crarypHocrn unQoprraarrqKl,Ix pecypca rraopajy ce o6es6e.(urpr cleAehl{ ycnoBI'I:

cepBepr4, cropr,rqu (storage) r.r KoMyHr4KauLIoHo qBopLIIIrre y ceAl{Inry Apxuna uopajy 6uru cueureHl{ y

uoce6noj npocropujz (cepnep co6a) xoja ucuyrraBa craHAapAe nporl{BrloxapHe 3allrrl{re u uoce.Uyje

peAyAaHrHo uauaj arre eneKrpl{qHou crpyj ou II aAeKBarHy KnHMarI{saIILIj y ;

rrpgcryrr cepBep co6u, [opeA nuua roja cy 3aAyxeHa 3a oApxaBarre I'IKT cucreMa, Mory I'rMarI4 ]I Apyra

Jrrrua, y3 [perxoano olo6peHr.re pyxoBoAploqa OAerema 3a AI,ITI'ITzInI'I3aIIltjy, MI{Kpo0unMoBa}+,e [I

TEXHI'IqKY 3AIIITLITY APXLIBCKC TPAIE;

palHa craHr.rqa Mopa Aa 6y.ue upuurepeHo Qra:nuru o6es6elena ca quJbeM ,4ererqnje I{ oHeMoryhana}ba

$ usuuror rrpl{cryna unra ourreherba KpI'ITHrrHpIx KoM tloHeHara;

4. npocropr.rje y xojuua ce rpegyrHo ue 6opanu uopajy 6rrn o6es6efeue og ueosrauheuor SusIEuxor
IIpr.rcTyrra;

5. rrrrilMrraqg, Korrlrp MarrruHe ra $arc Marrrr.rHe uopajy 6uru ganrruheupr paAlr cnpeqaBalra neosralxheuor

Konl4palba u flpeHoca ocerJbl{ Bux Ian$opruauuj a;

6. MeAr4ju ca rroBepJblrBuM noAarIHMa uopajy 6rrpr saurruhenn oA Heayropll3oBaHor npllcryna r flperneAa.

Ilpucryn IIKT cncrenry Apxuna

9;ras 19.

flpr.rcryn cBr{M KoMrroHeHraMa I4KT cncreMa Mopa 6uru ayrenruQuroran.

llncra;raquja u oApxaBalbe coQrBepa

rlnan 20.
3a npaBr4nHo r.rHcranr4parbe il npaBr.rnHo roH(purypucarre uenoKynHor co(frnepa 3aAyxeHu cy

aAMrrHr{crparopr4, xoju cy AyxHr,r 4a nocrynajy y cKnaAy ca npotrucaHllM npolleAypaMa I{ yrlyrcrBrMa.

OAegeme 3a Ar,rrr,rranuzaryujy, rrararpotpurMoBalle I,I TexHI,ItIKy 3aIrITI{Ty apxI,IBcKe rpaleo6es6elyje
3arrocJreHoM, o.uHocHo paAuo aHraxoBaHoM nr4rly, Kopllmheme paAHe craHllue (Aecxron I,IJILI JIarITon) ca



rIpeI{HcriInupaHI,IM LI npaBHJrHO r{ rroTrryHo KoHourypprcaHr{M cooTBepoM (oleparrdBHr{ cucreM, cBlr
ynpaBJEatIKLI rporpaMu (apajnepu), nocrorno r.r pasnojHo oKpyxene, co$rnep 3a Br.rpycHy 3arrrrr.rry, pinHe
nouohne aumaraquje), xoju je ruucrra 3a cBe pa.une craHr.rqe u xoju npeAcraBJba Mr.rHuMyM norpe6an sa
o6asJbarbe craHAapAHr{x [ocJroBa.

A,4nrrnucrparop BpIIrr oIIeHy KoH3ucreHrHocrrr rpaxeHor co(frnepa ca uocrojehuu uucra-nupaHr.rM
colptneplarvra Ha npelMeuroj paguoj cranuqu rr yronr,rKo oueHr.r Aa rpaxeHu co$rnep nehe yrporvrryr vttvt
oMerarr.r paA, HHcranrapahe 3axreBaHu coSrnep.
Ocnogua [oAerxaBarbavB craBa 2. onor nJraHa cy:
1. AoAeJbLIBarLe uMeHa n TCP/P aApeca pagHoj craHlrrlr u rLeHo rpr.rApyxuBalbe .qoMery prtu pa.qHoj

fpynu;
2. uo4euranarre uej n rnuj enra;
3.roAenrasarre Be6 rperpaxr.rBaua (TCP/IP-agpeca rporcr,r cepnepa);
4 .uucr ma\uj a aurueupyc H o r co 0 rBepa,
5. uncralaquja nuIIeHIILIpaHor arrJrrdKaruBuor coQreepa xoju o4peleue yHyrpaurLe jegnnuqe Apxuna

Kopr,rcre y cBoM paAy.
Y cnyuajy 4a je xoprEcHlrKy rlorpe6so Aa ce u3Bprxrr uucralaqnja oApebenor cuequ$u.ruor co$rnepa Ha

pagHoj craHlzUu, HerlocpeAHu pyKoBoAr4naq rroAuocr{ 3axreB eneKTpoHcK[M rryreM O.qererry 3a
Avltururu3allHjy, uuxpoSulMoBarLe u rexHr.rrrKy 3arxrr.rry apxnBcKe rpafe, oAHocHo pyKoBoA[roqy
HaBeAeHOr OAeJbersa.

Kopucuux un$opuarrrrKl.Ix pecypca AyxaH je aa cBaKH npo6reu y OynxquoHrrcamy oreparrzBHor
cl,IcreMa, vrejn ruujeura, Be6 [perpaxuBaqa, rocJronHor co$rBepa u anJrr.rKarr.rBuor coS:rnepa, npujanu
HenocpeAHoM pyKoBoAI,Ioqy, rcoju ony unSopuaqnjy npocnelyje enerrpoHcxr.rM nyreM O4ererry :a
AJi.tururvt3a\ujy, rraaxpoSznMoBarbe u rexHlltrKy 3arrrrr,rry apxuBcKe rpafe, oAHocHo pyKoBoAr.roqy
HaBeAeHOf OAeJberLa.

flpo6leu y $ynrqraoHl,Icarby aHrr4Br.rpy*ror coSrnepa Mopa ce npujanuru 6es oAnararra.
Aguunucrparop je AyxaH 4a npo6reue LI3 craBa 6. n7 . oBor qJraHa orKlroHr.r y Hajrcpaheu rraoryhen poxy

na noxaqujll KopHcHLIKa, AiL'blIHcKoM KoHexqujou xa pa1uoj craHr.rqu, oAnacKoM Ha Mecro r4e je Hacrao
lpo6neM LUII,I AoHorIeIbeM paAne craHr,rue y O4ererre 3a Arrrr.rrzurusaqujy, rrararpoQulMoBame r{ TexHr,rqxy
3aIIITLITy apxLIBcKe ryabe.

Eexcr.rqne Mper(e

I{tala 21.
3a 6exuqny Mpexy rI rbeHo oApxaBarbe, Kao r{ Haqr,rH 6e:6e.qnor flpprcryrra 3aAyxeHo je O4ererra sa

Al,IrvrirJrr.r3a\ujy, uurpo$znMoBarbe u rexHrqKy 3arxrraTy apxr{BcKe rpabe.

Ilsndeua llpanu.nuura

I{;l,ala22.
Y cnyuajy HacraHKa [poMeHa xoje uory Hacrynhrr4 ycneA TexHr.rHKo-TexHonorxKlrx, KaApoBcrr.rx,

opraHI43aIIrIoHI{x rpoMeHa y I,IKT crrcreMy u gorat)ap na rlo6aluoM r{ HarluoHiurHoM uranoy rojn
Mory HapylrrITI,I unQopuaquony 6es6eAHocr, usnpuruhe ce u3MeHa onor flpanuJrHr.rKa, y I1ury ynaupelerra
Mepa 3aInrI{Te, HatILIHa LI ilpoqeAypa flocrv3arsa u oApxaBarba aAeKBarHot Hr{Boa 6es6eAHocru IrIKT
cl{creMa, Kao H npeucnllTrlBalbe oBnaurhema u oAroBopuocrr.r y Be3r4 ca 6es6egnourhy r4 pecypcr4rvra IrIKT
cI{cTeMa.

Ilponepa I4KT cucreMa

I{'tala23.
llponepy ZKT cucreuaje4uou roAururLe BprIH OAereme 3a Ar4rlrrirnuzaryujy, vruxpo(pulMoBarbe r.r

TexHI,IrIKy 3arrrrl4Ty apxrrBcKe rpatle, a Mory Aa Bprrre 14 aHraxoBaHu crroJbHrr ercnepril.

flponepa ce Bprxu raxo rrrro ce:

1) [poBepaBa ycxralenocr flpanurHr.rKa o 6es6eAsocru I4KT cucreMa, y:uuajyhu y o6snp u npaBlrnHlrKe
na xoje ce Bprrru ynyhunarre, ca [polr4saHr,rM ycJroBr4Ma, oAHocHo npoBepaBa Aa tu cy npaBlrnHr,rKoM



2)

3)

aAeKBaTHo rrpeABr{beHe Mepe 3arrrTHTe, npoueAype, oBJlauheBa L oAIOBOpHOCTLI y I4KT crlcreMy;

rrpoBepaBa Aanvce y orepaTrBHoM paAy aAeKBaTHo npuMerbyjy [peABHbeHe Mepe 3alIITI'ITe L rpolleAype

y cKnaAy ca yrBpbeHuM oBnarrherLvtMa u oAroBopHocrlIMa, MeToAaMa l,IHrepBjya, cI'IMynaIIHje,

n ocMarparb a, y ra1a y rpeABlrb eH e eBI{AeHIrnj e r'r .{pyry 4oxyuenraqnj y ;

Bprrru npoBepa 6eg6eAHocHnx cla6ocrr{ Ha HI,IBoy rexHlrqKux KapaKTepucrl'Ixa KoMnonenra I4KT

cr{creMa Mero.uoM yBr{.{a y uza6paue [por{3Bo.qe, apxuTeKType pemerBa, TexHHiIKe xonQnrypauuje,

TexHrrqKe [oAarKe o crarycr.{Ma,3anyrce o aorabajprua (lorone) xao n MeroAoM Tecrl{parba nocrojalsa

rro3Harr{x 6es6e,4HocHux cra6ocru y cnuqHIlM oKpyxerLuMa.

O6janrurnarre ll cryrlarbe Ha cHary

I{.talr24.

Onajllpanr.rnHr.rK o6jaBrsyje ce Ha ornacHoj ra6rfi4I{ Ha Be6 rlpe3eHraul{ju Apxuna.

OnajflpanunHuKcryna Ha cHary ocaM AaHa oA.4aHa o6jarrunar+,a.

IPEACEIHI,IK yTIPABHO| OAEOPA
I4CTOPI4JCKOf PAAA

Ap ugap Xunoruh

Bpoj:}7-66213
Y Beorpaay 31.10.2024. roAuue
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